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ΟΜΙΛΗΤΗΣ
Υπαστυνόμος Α΄ ΡΑΓΚΟΣ Κωνσταντίνος



ΑΠΑΤΗΑΠΑΤΗΑΠΑΤΗΑΠΑΤΗ
ΑδίΑδί δ όδ όΑδίκημαΑδίκημα διαχρονικόδιαχρονικό..

ΕξελίσσεταιΕξελίσσεται καικαι μετασχηματίζεταιμετασχηματίζεται..

ΗΗ δημιουργίαδημιουργία εκτεταμένουεκτεταμένου ηλεκτρονικούηλεκτρονικού δικτύουδικτύου
συναλλαγώνσυναλλαγών μεμε τητη χρήσηχρήση σύγχρονωνσύγχρονων μέσωνμέσων οδήγησανοδήγησανσυναλλαγώνσυναλλαγών μεμε τητη χρήσηχρήση σύγχρονωνσύγχρονων μέσωνμέσων οδήγησανοδήγησαν
στηνστην ανάπτυξηανάπτυξη μορφώνμορφών ΗλεκτρονικήςΗλεκτρονικής ΑπάτηςΑπάτης..

Π όΠ ό δ δ δ έδ δ δ έ φέφέ SKIMMINGSKIMMINGΠερισσότεροΠερισσότερο διαδεδομένεςδιαδεδομένες μορφέςμορφές τοτο SKIMMINGSKIMMING σεσε
ATMATM && POSPOS..

ΗλεκτρονικέςΗλεκτρονικές απάτεςαπάτες μέσωμέσω διαδικτύου,διαδικτύου, όπωςόπως
PHISHINGPHISHING && PHARMINGPHARMING..



SKIMMINGSKIMMINGSKIMMINGSKIMMING
Ηλ ή φ ή δ δ έΗλ ή φ ή δ δ έΗλεκτρονική υφαρπαγή των δεδομένων Ηλεκτρονική υφαρπαγή των δεδομένων 

που βρίσκονται αποθηκευμένα που βρίσκονται αποθηκευμένα 
ή ί ζ ώ ώή ί ζ ώ ώστη μαγνητική πίστα των τραπεζικών καρτών στη μαγνητική πίστα των τραπεζικών καρτών 

& δημιουργία κλωνοποιημένων καρτών.& δημιουργία κλωνοποιημένων καρτών.

ΑΤΜΑΤΜ
Αυτόματες Ταμειολογιστικές ΜηχανέςΑυτόματες Ταμειολογιστικές Μηχανές

POSPOS
τερματικά μηχανήματα πώλησηςτερματικά μηχανήματα πώλησηςΑυτόματες Ταμειολογιστικές ΜηχανέςΑυτόματες Ταμειολογιστικές Μηχανές τερματικά μηχανήματα πώλησηςτερματικά μηχανήματα πώλησης

Point Of SalePoint Of Sale



SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
ΤΡΟΠΟΣ ΔΡΑΣΗΣ (ΤΡΟΠΟΣ ΔΡΑΣΗΣ (MODUS OPERANDIMODUS OPERANDI))

ΚατασκευήΚατασκευή ήή προμήθειαπρομήθεια απόαπό τοτο διαδίκτυο,διαδίκτυο, τωντων
ηλεκτρονικώνηλεκτρονικών μηχανισμώνμηχανισμών παγίδευσηςπαγίδευσης..

ΤΡΟΠΟΣ ΔΡΑΣΗΣ (ΤΡΟΠΟΣ ΔΡΑΣΗΣ (MODUS OPERANDIMODUS OPERANDI))

ηλεκτρονικώνηλεκτρονικών μηχανισμώνμηχανισμών παγίδευσηςπαγίδευσης..
ΕπιλογήΕπιλογή ΑΤΜΑΤΜ ‐‐ στόχου,στόχου, συνήθωςσυνήθως σεσε πολυσύχναστοπολυσύχναστο
σημείοσημείο..ημημ
ΕγκατάστασηΕγκατάσταση μηχανισμούμηχανισμού παγίδευσης,παγίδευσης, ηη οποίαοποία διαρκείδιαρκεί
λίγαλίγα δευτερόλεπταδευτερόλεπτα..
ΟΟ μηχανισμόςμηχανισμός αποσύρεταιαποσύρεται απόαπό τοτο ΑΤΜΑΤΜ καικαι μεμε τητη χρήσηχρήση
ηλεκτρονικούηλεκτρονικού υπολογιστήυπολογιστή μεταφέρονταιμεταφέρονται τατα προσωπικάπροσωπικά
δεδομέναδεδομένα τωντων καρτώνκαρτών πουπου υφαρπάχθηκανυφαρπάχθηκανδεδομέναδεδομένα τωντων καρτώνκαρτών πουπου υφαρπάχθηκανυφαρπάχθηκαν..
ΚατασκευήΚατασκευή καρτώνκαρτών ‐‐ κλώνωνκλώνων τωντων γνησίωνγνησίων καρτώνκαρτών καικαι
πραγματοποίησηπραγματοποίηση παράνομωνπαράνομων συναλλαγώνσυναλλαγών σεσε ΕλλάδαΕλλάδα καικαιπραγματοποίησηπραγματοποίηση παράνομωνπαράνομων συναλλαγώνσυναλλαγών σεσε ΕλλάδαΕλλάδα καικαι
εξωτερικόεξωτερικό..



















































































SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
ΔΡΑΣΤΕΣΔΡΑΣΤΕΣ

ΗΗ πλειονότηταπλειονότητα τωντων δραστώνδραστών είναιείναι υπήκοοιυπήκοοι ΡουμανίαςΡουμανίας

ΔΡΑΣΤΕΣ ΔΡΑΣΤΕΣ 

καικαι ΒουλγαρίαςΒουλγαρίας..
ΣεΣε μικρότερομικρότερο βαθμόβαθμό συναντούμεσυναντούμε άτομαάτομα άλλωνάλλωνμ ρ ρμ ρ ρ β μβ μ μμ μμ
εθνικοτήτωνεθνικοτήτων..
ΣεΣε δύοδύο υποθέσειςυποθέσεις έχουνέχουν συλληφθείσυλληφθεί καικαι κατηγορηθείκατηγορηθείχχ ηφηφ ηγ ρηηγ ρη
ΈλληνεςΈλληνες..
ΟιΟι δράστεςδράστες ανήκουνανήκουν κατάκατά κύριοκύριο λόγολόγο σεσε οργανωμένεςοργανωμένεςρ ςρ ς ήή ρρ γγ ργ μ ςργ μ ς
εγκληματικέςεγκληματικές ομάδεςομάδες..





SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
ΔΟΜΗ ΕΓΚΛΗΜΑΤΙΚΩΝ ΟΜΑΔΩΝ (Ε.Ο.)ΔΟΜΗ ΕΓΚΛΗΜΑΤΙΚΩΝ ΟΜΑΔΩΝ (Ε.Ο.)
ΑκολουθείταιΑκολουθείται ιεραρχικήιεραρχική δομήδομή..
ΟιΟι κεφαλέςκεφαλές τηςτης ΕΕ..ΟΟ.. βρίσκονταιβρίσκονται στηστη ΧώραΧώρα καταγωγήςκαταγωγής

ΔΟΜΗ ΕΓΚΛΗΜΑΤΙΚΩΝ ΟΜΑΔΩΝ (Ε.Ο.) ΔΟΜΗ ΕΓΚΛΗΜΑΤΙΚΩΝ ΟΜΑΔΩΝ (Ε.Ο.) 

φφ ηη βρβρ ηη ρρ γ γήγ γή
(πυρήνας)(πυρήνας).. ΣυντονίζουνΣυντονίζουν τιςτις μετακινήσειςμετακινήσεις τωντων
υπολοίπωνυπολοίπων μελώνμελών καικαι φροντίζουνφροντίζουν γιαγια τηντην κάλυψηκάλυψη
ωνων εξόδωνεξόδωντωντων εξόδωνεξόδων..
ΟμάδεςΟμάδες συνεργώνσυνεργών τουςτους διαμοιράζονταιδιαμοιράζονται σεσε διάφορεςδιάφορες
ΧώρεςΧώρες αναπτύσσονταςαναπτύσσοντας κοινωνικήκοινωνική καικαι οικονομικήοικονομικήΧώρες,Χώρες, αναπτύσσονταςαναπτύσσοντας κοινωνικήκοινωνική καικαι οικονομικήοικονομική
δραστηριότηταδραστηριότητα καικαι τοπικάτοπικά δίκτυαδίκτυα συνεργατών,συνεργατών,
έτοιμεςέτοιμες νανα δράσουνδράσουν (μεσαία(μεσαία επιχειρησιακάεπιχειρησιακά κύτταρα)κύτταρα)..
ΜικρότερεςΜικρότερες ομάδεςομάδες ομοεθνώνομοεθνών τους,τους, συγκροτούνταισυγκροτούνται
περιστασιακάπεριστασιακά καικαι δραστηριοποιούνταιδραστηριοποιούνται σεσε διάφορεςδιάφορες
ΧώΧώ θ όθ ό όό έλέλ ΕΕ ΟΟΧώρες,Χώρες, κατευθυνόμενοικατευθυνόμενοι απόαπό τατα μέλημέλη τηςτης ΕΕ..ΟΟ.. πουπου
έχουνέχουν εγκατασταθείεγκατασταθεί εκείεκεί (εκτελεστικά(εκτελεστικά όργανα)όργανα)..







SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
ΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥ

ΜέχριΜέχρι τοτο έτοςέτος 20062006,, οιοι δράστεςδράστες κατηγορούντανκατηγορούνταν γιαγια

ΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥ

τατα αδικήματααδικήματα τηςτης ΑπάτηςΑπάτης && τηςτης ΠλαστογραφίαςΠλαστογραφίας σεσε
βαθμόςβαθμός πλημμελήματος,πλημμελήματος, μεμε αποτέλεσμααποτέλεσμα::

γρήγορηγρήγορη εκδίκασηεκδίκαση τωντων υποθέσεωνυποθέσεων
επιφανειακήεπιφανειακή διερεύνησηδιερεύνηση τωντων υποθέσεωνυποθέσεωνεπιφανειακήεπιφανειακή διερεύνησηδιερεύνηση τωντων υποθέσεωνυποθέσεων
επιβολήεπιβολή μικρώνμικρών εξαγοράσιμωνεξαγοράσιμων ποινώνποινών
επαναδραστηριοποίησηεπαναδραστηριοποίηση τωντων κατηγορουμένωνκατηγορουμένωνεπαναδραστηριοποίησηεπαναδραστηριοποίηση τωντων κατηγορουμένωνκατηγορουμένων



SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
ΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥ

ΜετάΜετά τοτο έτοςέτος 20062006,, οιοι δράστεςδράστες κατηγορούνταικατηγορούνται
επιπρόσθεταεπιπρόσθετα καικαι γιαγια παραβίασηπαραβίαση τουτου ΝόμουΝόμου γιαγια τηντην

ΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥΕΠΙΒΟΛΗ ΤΟΥ ΝΟΜΟΥ

ρρ γγ ρ β ηρ β η μμ γγ ηη
ΠροστασίαΠροστασία τωντων ΠροσωπικώνΠροσωπικών ΔεδομένωνΔεδομένων (άρθρο(άρθρο 2222 §§§§
44 && 66 ΝΝ.. 24722472//19971997),), ηη οποίαοποία αποτελείαποτελεί κακούργημα,κακούργημα,

έλέλμεμε αποτέλεσμααποτέλεσμα ::
γιαγια κάθεκάθε υπόθεσηυπόθεση μετάμετά τηντην ΑστυνομικήΑστυνομική Έρευνα,Έρευνα,
διατάσσεταιδιατάσσεται ΚύριαΚύρια ΑνάκρισηΑνάκριση καικαι διενεργείταιδιενεργείταιδιατάσσεταιδιατάσσεται ΚύριαΚύρια ΑνάκρισηΑνάκριση καικαι διενεργείταιδιενεργείται
επισταμένηεπισταμένη έρευναέρευνα
οιοι δράστεςδράστες προφυλακίζονταιπροφυλακίζονται && επιβαρύνονταιεπιβαρύνονταιοιοι δράστεςδράστες προφυλακίζονταιπροφυλακίζονται && επιβαρύνονταιεπιβαρύνονται
οικονομικάοικονομικά μεμε μεγάλαμεγάλα έξοδαέξοδα τηςτης υπεράσπισήςυπεράσπισής τουςτους
αποτροπήαποτροπή επαναδραστηριοποίησηςεπαναδραστηριοποίησηςαποτροπήαποτροπή επαναδραστηριοποίησηςεπαναδραστηριοποίησης
επιβολήεπιβολή ποινώνποινών κάθειρξηςκάθειρξης άνωάνω τωντων 55 ετώνετών



SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
ΣΥΛΛΗΨΕΙΣΣΥΛΛΗΨΕΙΣ

ΑπόΑπό τοτο ΣεπτέμβριοΣεπτέμβριο τουτου έτουςέτους 20062006 έωςέως καικαι σήμερα,σήμερα, απόαπό τοτο
ΤμήμαΤμήμα ΟικονομικώνΟικονομικών ΕγκλημάτωνΕγκλημάτων έχουνέχουν συλληφθείσυλληφθεί 3636 άτομαάτομα ((3535
ά δά δ && 11 ί )ί ) ίί λέλέ 1818 θέθέάνδρεςάνδρες && 11 γυναίκα),γυναίκα), τατα οποίαοποία εμπλέκοντανεμπλέκονταν σεσε 1818 υποθέσειςυποθέσεις
SKIMMINGSKIMMING.. ΥΠΗΚΟΟΤΗΤΕΣ ΔΡΑΣΤΩΝ
ΟιΟι δράστεςδράστες προφυλακίσθηκανπροφυλακίσθηκαν

28

ΟιΟι δράστεςδράστες προφυλακίσθηκαν,προφυλακίσθηκαν,
ενώενώ γιαγια δύοδύο εκεκ τωντων υποθέσεωνυποθέσεων
έχουνέχουν εκδοθείεκδοθεί αποφάσειςαποφάσεις

4
3

28δικαστηρίου,δικαστηρίου, σύμφωνασύμφωνα μεμε τιςτις
οποίεςοποίες επιβλήθηκανεπιβλήθηκαν σεσε 44
αλλοδαπούςαλλοδαπούς ποινέςποινές κάθειρξηςκάθειρξης 31αλλοδαπούςαλλοδαπούς ποινέςποινές κάθειρξηςκάθειρξης
άνωάνω τωντων 77 ετώνετών..

ΡΟΥΜΑΝΟΙ ΒΟΥΛΓΑΡΟΙ ΕΛΛΗΝΕΣ ΟΥΓΓΡΟΙ



SKIMMINGSKIMMING ΣΕΣΕ ATMATMSKIMMING SKIMMING ΣΕ ΣΕ ATMATM
Ο ΔΡΟΜΟΣ ΤΟΥ ΧΡΗΜΑΤΟΣΟ ΔΡΟΜΟΣ ΤΟΥ ΧΡΗΜΑΤΟΣ

ΜέχριΜέχρι καικαι σήμερασήμερα δενδεν έχουνέχουν προκύψειπροκύψει στοιχείαστοιχεία σχετικάσχετικά
μεμε τηντην κατάληξηκατάληξη τωντων χρηματικώνχρηματικών ποσώνποσών πουπου

Ο ΔΡΟΜΟΣ ΤΟΥ ΧΡΗΜΑΤΟΣ Ο ΔΡΟΜΟΣ ΤΟΥ ΧΡΗΜΑΤΟΣ 

μμ ηη ηξηηξη χρημχρημ
προέρχονταιπροέρχονται απόαπό τηντην παράνομηπαράνομη δραστηριότηταδραστηριότητα τουτου
skimmingskimming..
ΟΟ συνήθηςσυνήθης τρόποςτρόπος μεταφοράςμεταφοράς αυτώναυτών είναιείναι μέσωμέσω
διεθνώνδιεθνών εταιρειώνεταιρειών μεταφοράςμεταφοράς χρημάτωνχρημάτων (WESTERN(WESTERN
UNIONUNION MONEYMONEY GRAMGRAM )) ήή ό ψήό ψήUNION,UNION, MONEYMONEY GRAMGRAM κκ..αα..)) ήή μεμε τηντην απόκρυψήαπόκρυψή τουςτους
σεσε λεωφορείαλεωφορεία ήή ιδιωτικάιδιωτικά αυτοκίνητααυτοκίνητα..



SKIMMINGSKIMMING ΣΕΣΕ POSPOS
ΜέχριΜέχρι σήμερασήμερα δενδεν έχειέχει παρατηρηθείπαρατηρηθεί κρούσμακρούσμα

SKIMMING SKIMMING ΣΕ ΣΕ POSPOS
χρχρ ήμ ρήμ ρ χχ ρ ηρηρ ηρη ρ μρ μ

skimmingskimming σεσε POSPOS πουπου βρίσκεταιβρίσκεται σεσε κάποιοκάποιο κατάστημακατάστημα..
ΗΗ μορφήμορφή αυτήαυτή ηλεκτρονικήςηλεκτρονικής ΑπάτηςΑπάτης παρατηρείταιπαρατηρείται
περισσότεροπερισσότερο στοστο εξωτερικόεξωτερικό..
ΤαΤα τελευταίατελευταία 22 χρόνιαχρόνια έχουνέχουν αποκαλυφθείαποκαλυφθεί 44 υποθέσειςυποθέσεις

ώώ OOαπατώναπατών μεμε POSPOS..
ΗμεδαποίΗμεδαποί καικαι αλλοδαποίαλλοδαποί έμποροι,έμποροι, είχανείχαν εφοδιαστείεφοδιαστεί
όό όό ζόζό Τ ά ζΤ ά ζ POSPOSνόμιμανόμιμα απόαπό συνεργαζόμενεςσυνεργαζόμενες ΤράπεζεςΤράπεζες POSPOS..
ΟιΟι ανωτέρωανωτέρω μαζίμαζί μεμε συνεργούςσυνεργούς τουςτους
πραγματοποιούσανπραγματοποιούσαν εικονικέςεικονικές συναλλαγέςσυναλλαγές μεμεπραγματοποιούσανπραγματοποιούσαν εικονικέςεικονικές συναλλαγές,συναλλαγές, μεμε
κλεμμένεςκλεμμένες πιστωτικέςπιστωτικές κάρτεςκάρτες καικαι κάρτεςκάρτες πουπου εξέδωσανεξέδωσαν
οιοι ίδιοιίδιοι μεμε πλαστάπλαστά στοιχείαστοιχεία..μμ χχ



SKIMMINGSKIMMING ΣΕΣΕ POSPOS
ΜεΜε τοντον τρόποτρόπο αυτόαυτό πέτυχανπέτυχαν νανα πιστωθείπιστωθεί στουςστους

SKIMMING SKIMMING ΣΕ ΣΕ POSPOS
ρρ χχ ςς

λογαριασμούςλογαριασμούς τουςτους συνολικάσυνολικά χρηματικόχρηματικό ποσόποσό πουπου
ξεπερνάειξεπερνάει τατα 1414..100100..000000 €€..
ΑπόΑπό τατα χρήματαχρήματα αυτάαυτά κατάφερανκατάφεραν καικαι εκταμίευσανεκταμίευσαν τοτο
ποσόποσό τωντων 11..200200..000000 €€ περίπου,περίπου, μέχριμέχρι τητη στιγμήστιγμή πουπου
έέ λ ίλ ί όό Τ ά ζΤ ά ζέγινανέγιναν αντιληπτοίαντιληπτοί απόαπό τιςτις ΤράπεζεςΤράπεζες..
ΟιΟι δράστεςδράστες ισχυρίζοντανισχυρίζονταν κλοπήκλοπή τουτου POSPOS καικαι άγνοιαάγνοια τηςτης
απάτηςαπάτης εκμεταλλευόμενοιεκμεταλλευόμενοι τηντην αδυναμίααδυναμία εντοπισμούεντοπισμούαπάτης,απάτης, εκμεταλλευόμενοιεκμεταλλευόμενοι τηντην αδυναμίααδυναμία εντοπισμούεντοπισμού
τουτου σημείουσημείου όπουόπου αυτόαυτό λειτουργείλειτουργεί..



ΕΥΧΑΡΙΣΤΩ ΓΙΑ ΤΗΝ ΠΡΟΣΟΧΗ ΣΑΣΕΥΧΑΡΙΣΤΩ ΓΙΑ ΤΗΝ ΠΡΟΣΟΧΗ ΣΑΣ
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τηλτηλ.. 210210..647647..66856685
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